Informacja dla rodzicow o bezpieczenstwie w sieci

Szanowni Panstwo!

Wszyscy niemal z dnia na dzien stangliSmy w obliczu sytuacji kiedy to
komputer 1 Internet stal si¢ nie tyle mozliwoscia ale koniecznoscig
w kontynuowaniu edukacji. W zaistniatej sytuacji chcieliby$émy przypomnie¢ 0
niebezpiecznych zjawiskach jakie moga czyha¢ na nasze dzieci w Internecie, a
takze wskaza¢ sposoby ich ograniczania.

Cyberprzemoc

Czym jest?

Jest to negkanie osoby za pomocg mediéw spotecznosciowych. Przybiera takie
formy jak publikowanie o$mieszajacych zdje¢ lub filmoéw, upubliczniania
sekretow, publikowanie zto§liwych komentarzy pod wpisami lub zdjeciami,
dystrybuowania nieprawdziwych informacji lub krzywdzacych ocen czy opinii.

Uwagal

Cyberprzemoc moze mie¢ znamiona roéznych przestepstw najczesciej sg to
naruszenia Kodeksu Karnego takie jak: grozby, naruszanie intymnosci
seksualnej, zniestawienie, zniewaga itp.

Jak zapobiegac?

e Rozmawiajmy z dzieckiem o warunku kulturalnego zachowania si¢
podczas uzywania mediow elektronicznych

e Rozmawiajmy o potencjalnych konsekwencjach podejmowanych przez
dziecko dziatan 1 zachowan

e Zwracajmy uwage, ze zZ pozoru niewinny zart moze eskalowac¢ forme
cyberprzemocy, ktorej konsekwencji nie jeste§my w stanie przewidzie¢



e Zachecajmy dziecko by informowato nas o tym, gdy napotka jakikolwiek
problem zwigzany z brakiem kultury czy naruszeniem jego godnosci
osobistej

e Obserwujmy zachowanie dziecka, gdy staje si¢ smutne, nerwowe, reaguje
ptaczem na smsy czy inne wiadomosci z sieCi- te zachowania moga
swiadczy¢ o tym iz znalazto si¢ w sytuacji problemowe;j

Jak reagowac?

e Zapewnijmy dziecku wsparcie — przekonajmy ze niezaleznie w jakiej roli
si¢ znalazto ( ofiara, §wiadek, sprawca) poinformowanie rodzica jest
bardzo dobrym rozwigzaniem

e Doradzmy dziecku, by nie utrzymywalo kontaktu ze sprawcg, nie
odpowiadato na zaczepki, maile, smsy oraz nie usuwato dowodow
przemocy, tylko pokazato je rodzicom 1 opowiedziato o problemie

e Skorzystajmy z pomocy specjalistow

Uwagal

Prosze zwrdci¢ szczegdlng uwage na zjawisko cyberprzemocy, gdyz
w okresie pandemii koronawirusa kontakty mlodziezy realizowane sg za
pomocg komunikatorow.

Niebezpieczne kontakty

Czym s3?

Niebezpieczne kontakty to relacje z osobg dorostg o sktonnosciach pedofilskich,
ktorej celem jest uwiedzenie dziecka, majace na celu wciggnigcie dziecka/
nastolatka do grupy o radyklanych pogladach (subkultury, sekty, grupy
przestepcze)

Uwagal

Kazde urzadzenie z dostgpem do Internetu tgcznie z konsolg do gier moze by¢
Mmiejscem zawigzywania niebezpiecznych kontaktow.



Jak zapobiegac¢?

e Ustalmy z dzieckiem zasady komunikowania si¢ w sieci, przede
wszystkim nie podawania danych osobowych, nie odpowiadania na
zaczepki nieznajomych, nieakceptowanie zaproszen, prezentow w grach
0d 0s6b nieznajomych

e Wprowadz zasade, ze dziecko informuje nas o kazdym kontakcie z osobag
nieznang

e Ograniczmy mtodszemu dziecku mozliwo$¢ kontaktu z innymi
uzytkownikami poprzez blokade funkcji spotecznosciowych

Jak reagowac gdy dziecko nawiaze kontakt z kims$ potencjalnie
niebezpiecznym?

e W przypadku kazdego niebezpiecznego kontaktu, powinnismy przede
wszystkim skupi€ si¢ na dziecku 1 jemu udzieli¢ wsparcia, bez obwiniania
go

e W przypadku proby uwiedzenia dziecka, ktoéra w Swietle polskiego prawa
jest przestepstwem, nalezy zachowa¢ dowody zajscia np. wydruki
rozmow, zrzutow ekranu itp. I zgtosi¢ je do organow pomocowych lub na

policje

Szkodliwe tresci

Czym s3?

Szkodliwe treSci to materialy pornograficzne, nawotujagce do zachowan
przeciwko zdrowiu 1 zyciu (np. samookaleczanie si¢, Stosowanie
wyniszczajacych diet itp.)

Jak zapobiegac¢?

e Komputer przeznaczony dla dziecka powinien by¢ wyposazenie w
program filtrujacy lub inne narzedzie kontroli rodzicielskiej. Im mlodsze
dziecko tym filtr powinien by¢ szczelniejszy

e Rozmawiajmy z dzieckiem o tym co robi w Internecie, ustalmy zasadg¢ nie
wchodzenia na strony dla dorostych



e W pewnym wieku dziecko zaczyna interesowac si¢ sprawami ciala
i seksu. Nalezy zadba¢ o to, aby internetowe tresci nie stanowily jedynego
zrodta wiedzy na ten temat

Jak reagowac?

e Nauczmy dziecko reagowac na szkodliwe materiaty poprzez zglaszanie je
nam, a takze administratorom danego serwisu

Naduzywanie Internetu

Dziecko, korzystajac z Internetu do nauki i zabawy, nie powinno przekraczac
czasu zalecanego na prace przy komputerze dla danej grupy wiekowej. Moze to
skutkowa¢ zaréwno problemami z koncentracja i1 naukg, ale rowniez ze
zdrowiem fizycznym. Eksperci mowig, iz dziecko w wieku 3-7 lat moze spedzac
przed komputerem maksymalnie 30 minut dziennie, a wieku 7-12 lat 60 minut
dziennie.

Jak zapobiegac?

e Kontroluymy czas , ktory dziecko poswieca na surfowanie po sieci 1/lub
granie w gry 1 konsekwentnie przestrzegajmy ustalonych regut
e Zachgcajmy dziecko 1 proponujmy aktywnosci offline

Jak reagowac?

e W sytuacjach, gdy niewlasciwe uzywanie nowych technologii wptywa na
jakos¢ zycia 1 =zagrozenia zdrowia (niedojadanie, niedosypianie,
odrzucenie innych aktywno$ci) ograniczmy o nich dostgp, wyjasniajac
swoja decyzje 1 konsekwentnie jej przestrzegajac, jednoczes$nie udzielajac
wsparcia dziecku oraz proponujac aktywnos¢ offline

e Korzysta¢ z porad psychologa/pedagoga szkolnego



Gdzie szuka¢ pomocy?
Zglaszanie nielegalnych tresci:

e Policja
e Administratorzy/moderatorzy
e Zespot reagujacy Dyzurnet ( formularz na stronie: www.dyzurnet.pl)

e |nfolinia 801615 005

Telefony zaufania:

e 800121212 — Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
e 800100100- Telefon dla Rodzicéw i Nauczycieli w sprawie
bezpieczenstwa w sieci

Opracowata Renata Slusarczyk na podstawie:

www.akademia.nask. pl

Poradnik Ministerstwa Edukacji Narodowej dotyczacy ksztatcenia na odleglos¢


http://www.dyzurnet.pl/




